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TIME-BASED ONE-TIME PASSWORD (TOTP)

Time-based One-time Password (TOTP) atau yang sudah biasa dikenal sebagai salah satu jenis
Two-Factor Authentication (2FA).

User cukup melakukan Aktivasi TOTP menggunakan Smartphone (Android/iOS) dengan
Aplikasi 2FA Gratis (Contoh: Google Authenticator, Tufa, FreeOTP, dan lain-lain) yang bisa di-
download melalui Play Store (Android) dan App Store (iOS).

Fitur TOTP ini digunakan sebagai salah satu peningkatan standar keamanan yang
membutuhkan 2 proses verifikasi. Selain menggunakan User ID dan Password, User juga wajib
menggunakan Security Code yang di-generate melalui Aplikasi 2FA tersebut. Cara ini terbilang
lebih aman serta terjamin keamanannya karena terintegrasi dengan Smartphone pemilik
akun. Sehingga kemungkinan akan terjadinya pembajakan akun dapat ditekan seminimal
mungkin.

Berbeda dengan fitur One-time Password (OTP), User/Pemberi Layanan bisa dikenakan biaya
tambahan jika mengirimkan OTP melalui Text Message (SMS/Whatsapp) kepada User.

Untuk saat ini penggunaan TOTP pada saat login untuk seluruh User bisa di enable/disable
bergantung kepada kebijakan yang berlaku. Jika dibuat enable, User Login akan menggunakan
TOTP/2FA dan jika dibuat disable, User Login akan menggunakan Two-step Login.
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AKTIVASI TIME-BASED ONE-TIME PASSWORD (TOTP)

1. Klik menu "LOGIN".

Gambar 1. Halaman Utama

2. Klik button "PENYEDIA ATAU NON PENYEDIA".

PILIH JENIS USER

T

Gambar 2. Pop Up Pilih Jenis User

3. Input User ID dan klik button "Login".
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Gambar 3. Form Login 1
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4. Input Password dan klik button "Login".
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Gambar 4. Form Login 2

5. Klik "ENABLE TOTP".

T Development

Aktivasi
Time-based One-time Password

User 1D PPK30

Status Tidak Akt

Gambar 5. Halaman Enable TOTP

6. Scan QR Code menggunakan Aplikasi 2FA.

o®LPsE
" \__/T Development
Aktivasi
Time-based One-time Password

Gambar 6. Halaman Scan QR Code 1
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7.  Klik button "LOGOUT".

o®LPsE

T Development

Time-based One-time Password

User 1D PPK30
Status Awtit
Secret Key

MYJMORPUDOF JLOXACFISNYCVLORNTQD?

56634340, 28730240, 86178335, 61111602, 87032266]

@, DISABLE TOTP

Gambar 7. Halaman Scan QR Code 2

8.
9.

Lanjutkan proses pada poin 1 (satu) s.d. 4 (empat).
Input Kode TOTP (di dapat dari Aplikasi 2FA yang digunakan).

Gambar 8. Halaman Input Kode TOTP
10. Berhasil Login.

[ @TLPSE
AN DATARPAKET  LOGAKES  GANTIPRSWORD. otocour
| @ Potuniuk Penggunaan [l Aptikasi o Procurement Lainerys | PPK 30 - Pejabat Pembuat Komitmen | 4 Disable TOTP

Tampian 25 ¢ data
Kode Tender

4 Nama Tender

Tidak ditemukan data yang sesual

Tampilan 0 hingga O dari O data (disaring dari O entri keseluruhan)

Gambar 9. Halaman Beranda
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RESET TIME-BASED ONE-TIME PASSWORD (TOTP)

1. Klik menu "LOGIN".

Gambar 10. Halaman Utama

2. Klik button "PENYEDIA ATAU NON PENYEDIA".

PILIH JENIS USER

T

Gambar 11. Pop Up Pilih Jenis User

3. Input User ID dan klik "Reset TOTP?".
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LOGIN NON PENYEDIA
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Gambar 12. Form Login
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4. Input User ID, Email, Kode Keamanan, dan Tipe User lalu klik button "Kirim".

D 7
S QTHESE
T T = ~

= lsikan Use ID, Email Anda, dan Kode Keamanan! Apiikasi SPSE akan mengirirmian ink ke Email Anda untuk mereset TOTP.
- i he LPSE

UseriD* pp30

Emai * tizkydwiraharjoGgmail com

Jba3ze

Jika Anda kesultan membaca Kode di atas, kik df sini untuk
menggant Kode baru.

Untuk menjamin keamanan, isikan Kode Keamanan di atas!
Kode Keamanan * bsraze

Penyedia  ® Non-Penyedia

e r——————— =T -

Email untuk Reset TOTP sudah terkirim ke: rizkydwirahario@gma.com

Gambar 14. Halaman Berhasil Kirim Reset TOTP

5. Periksa ke akun email lalu buka email dengan subjek Konfirmasi Permintaan Reset TOTP
dan klik button "Reset TOTP".

mailtrap

B w s £ Home / Demoinbox / Konfirmasi 050t TOTP 84 e
Konfirmasi Permintaan Reset TOTP " " . 2020-08-13 01:56.
To: <rizkydwirahario@gmai.com> oot Konfirmasi Permintaan Reset TOTP oy
From: "LPSE [MODE LATIHAN] LPSE ITDev" <2bc0c4307829cb> See i

To:  Pengguna SPSE <rizkydwirahario@gmailcom>
HTML | HTML Source Row  Analysis  CheckHTML  SMTPinfo 0 e

SISTEM PENGADAAN SECARA ELEKTRONIK

Kepada Yih.
Pemilik Email rizkydwiraharjo@gmail.com
di

Tempat

Sehubungan dengan permintaan Bapak/lbu untuk mereset TOTP, untuk langkah
selanjutnya Kami mohon Bapak/lbu untuk kiik button Reset TOTP berikut

Reset TOTP.

Jika tidak bisa, silakan Kik link berikut atau copy dan paste di browser Anda

Gambar 15. Halaman Konfirmasi Reset TOTP pada E-Mail
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6. Klik button "Reset TOTP".

T ———r = —

Reset TOTP.

Ketentuan:

1
2. Setelah mengeksekusi form i silakan lakukan reaktivasi TOTP Anda.
3. Simpaniah dengan baik TOTP Anda.

User ID: PPK30

 Reset TOTP.

Gambar 16. Halaman Reset TOTP

7. Klik button "OK" untuk melakukan Konfirmasi Reset TOTP.

Apakah Anda yakin akan mereset TOTP Anda?

Gambar 17. Pop Up Konfirmasi Reset TOTP

e || -~
sy

Reset TOTP berhasil

Gambar 18. TOTP Berhasil di Reset

8. Selanjutnya silakan melakukan Aktivasi TOTP ulang.
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DISABLE TIME-BASED ONE-TIME PASSWORD (TOTP)

1. Setelah berhasil Login menggunakan User ID, Password, dan Kode TOTP. Klik button
"Disable TOTP".

Py @"LPSE
TN/ Devebogment
GBRANOA  DATARPAKET  LOGAKSS  GANTIPASSWORD. ©Loc0uT
[ Pk Pecgomaon Wl o Procusmant Loy PPIC20  Pjabt Pombust Kortmen| & Disatie TOTP
Tamplan 25 ¢ data car: & ;
KodeTender '+ Nama Tonder Tohap Dokumen

Tidak ditemukan data yang sesual

Tampilan 0 hingga O dari O data (disaring dari O entri keseluruhan)

Gambar 19. Halaman Beranda

2. Klik "Disable TOTP".

o®LPsE

T Development

Time-based One-time Password
User 1D PPK30

Status At

Secret Key BJBUEYFUBIWS0S26HGGV7WT2UKSWSYQL

Gambar 20. Halaman Disable TOTP

3. Klik "Enable TOTP".

Aktivasi
Time-based One-time Password

User 1D PPK30

Status. Tidak Akt

Gambar 21. Halaman Enable TOTP
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4.

Hapus TOTP sebelumnya dan scan QR Code menggunakan Aplikasi 2FA

o®LpsE

Time-based One-time Password
User 1D PPK30

Status Awtit

FSBAOWWLLIUKAYJ4YSAZIKFZXCGOV238

Gambar 22. Halaman Enable TOTP 1
5. Klik button "Logout".

o®Lpse

Time-based One-time Password

PPK30

Atit

FSBAOWWLLIUKAYJ4YSAZIKFZXCGOV238

Gambar 23. Halaman Enable TOTP 2
6. Login kembali menggunakan User ID, Password, dan Kode TOTP.



